Spol’ahlivé siet'ové pripojenie servera nie je raketova veda?!

Odborny nazov Server (Specidlny typ pocitaca) ma povod z anglického slovného spojenia to serve —
sluzit', poskytovat sluzby klientom. Na to, aby nam server dobre sluzil, musi mat’ pristup ku

.....

doleZité aj spolahlivé datové pripojenie. NajpouZivanejSou sietovou technolégiou na pripojenie
serverov je v dneSnej dobe nepochybne Ethernet. V tomto blogu si zosumarizujeme, aké mame
mozZnosti ethernetového pripojenia v datovych centrach spolocnosti VNET a.s.

V naSich datovych centrach je moZné, vzhladom na technické poZiadavky Kklientov, servery
pripojit”

1. Gigabitova rychlost’ s metalickym konektorom RJ-45, podla Standardu 1000BASE-T

2. Gigabitova rychlost’ s optickym (multi-mode) konektorom typu LC, podl'a Standardu 1000BASE-
SX

3. Gigabitova rychlost s optickym (single-mode) konektorom typu LC, podla Standardu
1000BASE-LX

4. 10 Gigabitova rychlost’ s metalickym konektorom RJ-45, podl'a Standardu 10GBASE-T

5. 10 Gigabitova rychlost' s optickym (multi-mode) konektorom typu LC, podla Standardu
10GBASE-SR

6. 10 Gigabitova rychlost’ s optickym (single-mode) konektorom typu LC, podla Standardu
10GBASE-LR

(poznamka: ak uz VNET pre Housing poskytuje vyssie rychlosti, moze sa zoznam doplnit o 40Gbit
resp. 100Gbit linky)



Moznosti datového pripojenia serverov

Server je moZné pripojit’ k datovej sieti niekol’kymi sposobmi. Zakladnym modelom je pripojenie
servera len jednym fyzickym kablom do jedného aktivneho siet'ového prvku (Switch).
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Nevyhody takéhoto pripojenia si z vysSie uvedeného diagramu evidentné. Vznika niekol'ko bodov
zlyhania, tzv. SPOF (Single Point Of Failure). Ked' sa naru$i cinnost’ tohto bodu, server je
izolovany od siete a nemdZe poskytovat’ sluzby klientom. Ako priklady uvaddzam zlyhanie kabla,
zlyhanie sietovej karty servera, zlyhanie portu na sietovom zariadeni atd. Zaroven je vhodné
podotkntit, Ze pri takomto rieSeni sa vel'mi komplikuju akékol'vek servisné prace, pretoZe nie je
mozné pouZit' Ziadne zaloZné pripojenie. Preto toto siet'ové rieSenie nedoporucujeme.

DalSou moZnost'ou je zdvojené fyzické pripojenie servera do jedného aktivneho sietového prvku
(Switch). Takéto rieSenie priddva redundanciu na trovni sietového pripojenia a spaja niekol'ko
fyzickych liniek do jednej logickej. V sietovej terminoldgii sa zvyCajne jednd o pojem
EtherChannel alebo Port-Channel. V terminoldgii operacného systému GNU/Linux sa jedna o
pojem Ethernet Bonding a operacné systémy MS Windows pouZivaju nazov NIC Teaming (Network
Interface Card). Tento spdsob pripojenia eliminuje niektoré body SPOF ale rozhodne nie vSetky.
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Ako je vidiet’ na predoSlom diagrame, niektoré body zlyhania boli odstranené. Stale vSak pretrvava
riziko zlyhania pripojenych portov alebo celého zariadenia na strane aktivneho sietového prvku
(Switch). Preto toto rieSenie takisto nie je doporuCované.



Ako je rieSené siet’'ové pripojenie v nasSich datovych centrach

Spominané problémy st v datovych centrach spolocnosti VNET a.s. adresované nasadenim
pokrocilej sietovej technolégie Cisco EvVPC (Enhanced virtual Port-channel). Tato technologia
umoziuje redundantné datové pripojenie do dvoch aktivnych sietovych prvkov v reZime Active-
Active, ¢o prindSa moZznost’ vyuzivat kapacitu vSetkych datovych liniek. Pripojenych liniek mé6Ze
byt z kapacitnych dévodov aj viac ako dve, zvycajne sa pripaja nasobok dvoch (2,4,6,...). Ako je
vidiet' na nizSie uvedenom diagrame, toto sietové rieSenie umoZziuje nepretrZity chod sietovych
sluZieb servera pri zlyhani jedného z pripojeni (pripadne aj viacerych) ale aj pri zlyhani jedného z
aktivnych sietovych prvkov (Switch).

Switch1 Switch2
VPC Peer-Link

Ethernet Bonding
NIC Teaming

eVPC
Enhanced Virtual Port-Channel

Server

DalSou vyhodou pre zékaznikov je, Ze na svojom servery nemusia priddvat Ziaden 3pecialny
hardvér, ani ni¢ Specidlne konfigurovat. Technolégia Cisco eVPC sa voci serveru javi ako jeden
virtudlny sietovy prvok (Virtual Switch). V operacnom systéme servera sa vytvori Standardny
Ethernet Bonding resp. NIC Teaming s pouZitim protokolu LACP (Link Aggregation Control
Protocol), podla normy IEEE 802.1AX, resp. IEEE 802.3ad. Takyto sietovy dizajn zaroven
umoziiuje pohodlné servisné prace na niektorej zo sietovych liniek, vdaka automatickej
redundancii v reZime Active-Active.

Tento clanok samozrejme nie je vyCerpavajucim zdrojom informacii o sietovej redundancii. K tejto
téme sa viaZe rozsiahle mnozZstvo dalSich poznatkov. Pozorného Citatela urcite napadla otazka
redundancie aj na strane samotného servera. Aj ked ma server zvycajne viacero CPU (Central
Processing Unit), nieko'ko RAM modulov (Random Access Memory) a diskové tloZisko v reZime
RAID (Redundant Array of Independent Disks), stale mdZe dojst k jeho zlyhaniu. Preto je na
mieste zamysliet’ sa nad serioznym HA rieSenim (High Availability). Tymito otdzkami sa intenzivne
zaobera naSe oddelenie systémovej administracie a jeho odbornici Vam radi poskytnd svoje
technické znalosti a skusenosti.



