Data Center Networking v spolocnosti VNET a.s.

Kazdy c¢lovek v tlohe IT administratora vie, Ze dostupnost’ jemu zverenych systémov, je kriticky
ddleZita. V podstate predstavuje pre neho otazku preZitia a vec osobnej cti. Siet'ova infraStruktira je
zakladny kamen kazdého distribuovaného IT systému. Ako by povedal klasik, ked nebeZi siet, tak
nebeZi ni¢, bez ohl'adu na to, aky prepracovany je Vas aplikacny alebo databazovy back-end.

Tento fakt si vo VNETe plne uvedomujeme, a preto sa snazime budovat’ v naSich datovych centrach
(d’alej len DC) robustnu, flexibilni a vysoko vykonnu datovd siet’.

Ako je teda rieSeny DC networking v spol. VNET? Rozhodli sme sa pre technoldgie od spol. Cisco
v ramci ich dizajn filozofie nazyvanej Unified Fabric. Tento dizajn umoZiiuje zjednotenie
funkcionality siete na unifikovanu inteligentnu platformu. Donedavna bolo mozné v prostredi DC
vidiet’ oddelené ,,sila“, kde existovali pre rozne tcely rozne siete, napr. LAN, SAN, PSTN, CCTV a
pod. Rozvoj sietovych komponentov a protokolov umoZznil zjednotit' tieto oddelené siete do
konsolidovanej Ethernet/IP infraStruktiry. Hlavnym zdmerom Unified Fabric dizajnu je zjednotit
aplikacny networking LAN so storage networkingom SAN.

Nasadili sme priemyslom overené sietové zariadenia z DC networking portfélia spol. Cisco,
konkrétne komponenty zo série Nexus Switching. Platforma Nexus a jej operacny systém NX-OS
poskytuju viacero funkcii a technoldgii na vybudovanie modernej DC infrastruktury. Tieto funkcie
si v kratkosti predstavime.

Role zariadeni
sa zliéia.
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Technologia Nexus 2000 Series Fabric Extender — FEX

Jedna sa v podstate o vzdialeny Ethernet modul, tak ako ho pozndme z moduldrnych platforiem,
napr. C6500 alebo C4500. Rozdiel je v tom, Ze Fabric Extender (FEX) je fyzicky oddelené
zariadenie so svojim vlastnym el. napajanim, chladenim a riadiacou elektronikou. Spolo¢nu back-
plane zbernicu tu nahradza 10/40 Gbit/s Ethernetova uplink konektivita realizovana optickym alebo
metalickym Twinax pripojenim. Treba si vSak uvedomit, Ze zariadenie FEX nie je autonémne
sietové zariadenie a teda vystupuje v role Remote Linecard, c¢iZe k svojej ¢innosti potrebuje eSte



tzv. Parent Switch, ktorym mo6Zu byt rozne modely zo série Nexus 5500/5600/6000/7000.
Nasledujuci obrazok pribliZuje architektiru rieSenia Fabric Extender.

Cisco Nexus 2000 Series Fabric Extender

Cisco Nexus Parent Switch :
- — Virtual Modular System
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NizSie uvedeny diagram ilustruje praktické pouZitie konceptu Fabric Extender, kedy je moZné
kombinovat’ vyhody dizajnu Middle of Row (MoR) resp. End of Row (EoR) a Top of Rack (ToR).
CiZe ToR dizajn umoziiuje efektivne vedenie kabelaZe a zaroveri dizajn MoR umoZiuje jednotny
bod manaZmentu, spravy a monitoringu.
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2 Distributed Modular System:

= Cisco Nexus 2000 Series and

= Cisco Nexus Parent Switch
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Technologia Virtual PortChannel — vPC

V modernych DC je nevyhnutnd redundancia na kazdej drovni infraStruktiry, teda aj na trovni
datovej siete LAN. Dominantnou prenosovou technolégiou je dnes Ethernet, ktory ma vSak urcité
obmedzenia z hladiska redundantného zapojenia. Tento problém bol CciastoCne adresovany



protokolom Spanning Tree — STP. AvSak tento protokol ma zndme obmedzenia, ktorymi zniZuje
uroven rozSiritelnosti a vykonu siete. VNET preto nasadil technolégiu vPC, ktora umoZiuje
pripojenie sietovych resp. koncovych DC zariadeni v reZime Active-Active Ethernet Channel alebo
aj inak nazyvany MultiChassis Link Aggregation (MLAG) rezim. Tento dizajn umoZziiuje spolahlivé
redundantné zapojenie zariadeni naSich zakaznikov a zaroven plné vyuZite zakipenej sietovej
kapacity.

VPC Doména

Parent SW1 Parent SW2

Server

ESte spomeniem, Ze technoldgia vPC sa da skombinovat’ s technolégiou Fabric Extender, ¢im
vznikne tzv. Enhanced vPC (EvPC), kedy je kaZzdy Extender pripojeny v reZime Active-Active.
Nam toto rieSenie umoZiuje jednotny manazment aZ 1300 Ethernet portov z jedného paru Parent
Switchov.

Technologia FabricPath — FP

Ako uZ bolo spomenuté, protokol STP ma urcité obmedzenia z hl'adiska Skalovatelnosti ethernet
nasadili v naSich datovych centrach. Hlavnou ulohou FabricPath je vytvorit vysoko dostupnd a
vykonnd DC infraStruktiru, ktora si zachovava Plug-n-Play flexibilitu prepinanych ethernet sieti a
kombinuje ju so SkalovateInostou smerovanej IP siete. KItiCovym stavebnym prvkom FP je
smerovaci protokol IS-IS. Tento protokol disponuje vyhodnou architekttrou postavenou na datovej
Struktire Type Lenght Value — TLV. Takyto model umoziuje jednoduché a flexibilné rozsirovanie
smerovacieho protokolu o nové mozZnosti. Technolégia FP sa v skratke popisuje ako Routed
Ethernet alebo aj Mac-In-Mac transport, ¢im umoZiuje vytvarat' loop-free L2 topolégie v ramci
celého alebo viacerych DC, ktoré maju plni podporu Equal Cost MultiPathing — ECMP.



IIIIIIIIIIIIIIIIII)

Spanning Tree doména FabricPath doména

Aktivne pripojenie —

Zablokované pripojenie e

Opétovne je vhodné doplnit, Ze technolégia FabricPath sa dé taktieZ skombinovat' s technologiou
vPC, ¢im vznikne tzv. vPC+ architektira, ktord umoZiiuje pripojenie zariadeni v reZime Active-
Active, aj ked’ nemaju podporu technoldgie FP.

Technolégia Virtual eXtensible Local Area Network — VXLAN

Dalsim evolu¢nym krokom v naSom DC Networkingu je technolégia VXLAN, ktord taktie?
podporuje loop-free L2 segmenty s optimalnym ECMP transportom. Vyhodou je jej otvorena
Specifikacia podl'a IETF RFC 7348. Na tvorbe Specifikacie spolupracovalo viacero vyznamnych IT
vyrobcov hardvéru (napr. Cisco, Broadcom, Intel) a softvéru (napr. VMware, Red Hat), ¢o
vyznamne prispelo k rozSireniu technolégie do produkcného prostredia. VXLAN uZ zaroven
adoptovalo mnoho dalSich IT vyrobcov. Principom technolégie VXLAN je transparentné
multipoint tunelovanie ethernet ramcov v klasickych IP/UDP paketoch. Doélezitym faktorom je
prave rozSirenie medzi vyznamnymi vyrobcami, ¢o viedlo k implementicii VXLAN v SW
Hypervisoroch ale aj v HW ASIC obvodoch. Tento fakt umoZiiuje velmi vysoky vykon technologie
a je teda vhodna aj pre vel'ké DC infrastruktiry. Technol6giu VXLAN aktivne testujeme a ¢oskoro
planujeme jej nasadenie do produkcnej prevadzky.
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Vhodnou kombindciou tychto inovativnych technol6gii sme vybudovali spolahlivi a vykonni DC
infrastruktiru, ktord slizi ako solidny zdklad pre r6zne aplikidcie a biznis pozZiadavky naSich
zakaznikov. Zaroven sustavne pracujeme na zvySovani jej vykonu a odolnosti voci porucham
jednotlivych komponentov.



