7 uZitocnych tipov a trikov pre systém Cisco I0S

Operacny systém Cisco IOS je stale jeden z najrozSirenejSich sietovych operacnych systémov. Tim
sietovych administratorov vo VNETe s nim prichddza dennodenne do kontaktu. A to nie len v ramci naSej
produkcnej infraStruktary ale aj v ramci zmluvnej spravy zariadeni naSich zakaznikov. Preto je dobré
poznat’ uZito¢né zlepSovaky, ako si v systéme 10S zjednodusit a zefektivnit’ pracu.

1. Ako vytvorit’ aliasy na casto pouZivané prikazy

IR

Niektoré diagnostické prikazy, ktoré potrebujeme Casto zadavat’, byvaji zloZené z niekol'kych klIticovych
slov. Zadavanie takychto komplexnych prikazov byva zdlhavé a nachylné na chyby. Zvlast ked rieSime
nejaky problém a treba byt rychly a efektivny. Tento problém adresuje funkcia prikazovych aliasov v
systéme IOS, ktoré sa definuju v globalnom konfigura¢nom reZime:

Router#configure terminal
Router (config)#alias exec sib show ip interface brief

A nésledne v privilegovanom ,.exec* reZime moZeme zadavat':

Router3#sib

Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0 192.168.15.1 YES NVRAM up up
GigabitEthernet0/1 192.168.4.15 YES manual up up
GigabitEthernet®/2 192.168.1.20 YES NVRAM up up

ESte pripominam, Ze aliasy sa daji vytvarat aj na iné typy prikazov ako ,,show* prikazy.
2. Ako zamedzit’ nechcené pokusy o Telnet pripojenie

KaZdému sa to stava, ponahl'ate sa so zadavanim nejakého prikazu a pomylite sa len o jeden znak. Router
to ihned’ neinterpretuje ako platny prikaz ale ako hostname zariadenia, na ktoré sa pravdepodobne pokusate



pripojit pomocou Telnetu. Toto je presne to ¢o nechcete a kedZe sa jedna o neplatni DNS adresu, musite
Cakat' kym tomuto procesu vyprSia vSetky pokusy o pripojenie. Nasledujicim prikazom v reZime
manazmentovych liniek tito funkciu vypneme:

Router#configure terminal
Router(config)#line vty 0 15
Router(config-line)#transport preferred none

3. Ako zmenit’ klavesovu skratku tzv. , Interrupt“ sekvencie na Ctrl+c

Kto pracuje s *NIX-like operacnymi systémami ma uZ v pamadti doslova vypalent klavesovu skratku
Ctrl+c, ktora jednoznaCne posiela spustenému procesu signal na okamZité ukoncenie svojej Cinnosti. V
systéme IOS je to na toto urcena pomerne komplikovana klavesova skratka Ctrl+Shift+6 a nasledne stlacit
x. Tato sekvencia sa d4 zmenit na jednoduchsie Ctrl+c nasledujicimi prikazmi:

Router#configure terminal
Router(config)#line vty 0 15
Router(config-line)#escape-character 3

4. Ako zobrazit’ otvorené TCP a UDP spojenia na routery

Tymto prikazom moZete ziskat' uZito¢ny prehl'ad o otvorenych TCP a UDP portoch na VaSom routery. Ano,
tento vypis napadne pripomina vystup programu ,,netstat”.

Router#show control-plane host open-ports

Active internet connections (servers and established)

Prot Local Address Foreign Address Service State
tcp *:22 *:0 SSH-Server LISTEN
tcp *:23 *:0 Telnet LISTEN
tcp *:22 192.168.1.42:48402 SSH-Server ESTABLIS
udp *:123 *:0 NTP LISTEN
udp *14500 *10 ISAKMP LISTEN
udp *:161 *:0 IP SNMP LISTEN
udp *:162 *:0 IP SNMP LISTEN
udp *:57900 *:0 IP SNMP LISTEN
udp *:500 *10 ISAKMP LISTEN

5. Ako vytvorit’ alias, ktory zobrazi len aktivne procesy

Tento alias umoZiuje rychlo vypisat’ vSetky aktivne procesy, teda tie, ktoré spotrebiivajui procesorovy cas.
Je teda moZné rychlo identifikovat’ potencialne problémy s vykonom routera.

Router#configure terminal
Router(config)#alias exec ps show processes cpu sorted | excl 0.00%__0.00%__0.00%

Vypis potom vyzera nasledovne:

Router#ps
PID Runtime(ms) Invoked uSecs 5Sec 1Min 5Min TTY Process
312 1630000 43478 37490 2.31% 0.18% 0.03% ©@ NIST rng proc
31 1140 1008 1130 0.23% 0.09% 0.03% 388 SSH Process
111 201004 208746480 0 0.15% 0.15% 0.15% 0 Netclock Backgro

196 101720 2324318826 0 0.15% 0.18% 0.16% 0 Ethernet Msec Ti



6. Ako vlozit’ do kazdého ,,show* vypisu aktualnu casovi znacku a zat’aZenie procesora

Pri timovej praci na rieSeni urcitého problému je vhodné mat oznaCené diagnostické vypisy Casovou
znaCkou a zataZzenim CPU routera. Toto oznaCenie vhodne doplia informacie o aktudlnom stave
diagnostikovaného zariadenia.

Router#configure terminal
Router(config)#line vty 0 15
Router(config-line)#exec prompt timestamp

Vypis doplneny o ¢asovi znacku vyzera nasledovne:

Router#show version
Load for five secs: 13%/12%; one minute: 14%; five minutes: 12%
Time source is NTP, 10:33:11.752 UTC Thu Jun 1 2017

Cisco IOS Software, C2900 Software (C2900-UNIVERSALK9-M), Version 15.4(3)M3,
RELEASE SOFTWARE (fc2)

7. Ako vratit’ konfiguraciu siet'ového rozhrania do vychodzieho stavu

Uvedeny prikaz okamZite vrati konkrétny sietovy interface do vychodzieho konfiguracného stavu. Je to
urcite efektivnejsi spdsob ako ru¢ne zadavat’ ,,no“ pred povodné konfiguracné prikazy.

Router#configure terminal
Router (config)#default interface gigabitEthernet 0/0
Interface gigabitEthernet0/0 set to default configuration

Mate aj Vy svoje obltibené tipy a triky, s ktorymi sa chcete podelit”? Prosim nevahajte a napiSte ich do
komentarov. Ako vZdy pripominam, nasim spolocnym cielom je nieCo nové sa naucit a zdokonalit’ tak
pracu na zverenych sietovych zariadeniach.



