Ako na bezpecné konfiguracné zmeny v systéme Cisco NX-OS

Datové centra spoloCnosti VNET a.s. pohana sietova platforma Cisco Nexus. Toto unifikované
rieSenie ma implementované mnoZzstvo funkcii, zabezpecujucich vysokd dostupnost a
automatizaciu poskytovanych sluzieb.

K nim patri aj modul operacného systému NX-OS, ktory umoZiuje v konfiguracii vytvorit
zachytny bod, tzv. Checkpoint. Nésledne je mozné sa k tomuto bodu konfigurcie jednoducho
vratit, tzv. Rollback. Z tohto vyplyva, Ze uZivatel ma moZnost' navratu k povodnej funkcnej
konfiguracii, v pripade dprav, ktoré spdsobia neocakavany stav siete.

Zakladné pouzitie funkcie Configuration Checkpoint & Rollback

Pod'me sa pozriet' na zakladne moznosti funkcie. V systéme NX-OS si nasledujicim prikazom
vytvorime zachytny bod (Checkpoint) s konkrétnym nazvom (NovyBod) a volitel'nym popisom
(Testujeme funkciu Checkpoint):

Nexus# checkpoint NovyBod description Testujeme funkciu Checkpoint
Done

Nasledujicim prikazom overime stav zachytného bodu:

Nexus# show checkpoint summary

1) NovyBod:

Created by admin

Created at Sat, 10:36:45 02 Feb 2019
Size is 27,425 bytes

User Checkpoint Summary

Description: Testujeme funkciu checkpoint



Nasledne vykoname testovaciu tpravu konfiguracie:

Nexus# configure

Enter configuration commands, one per line. End with CNTL/Z.
Nexus (config)# hostname ZmenaNazvu

ZmenaNazvu(config)# interface ethernet 2/1
ZmenaNazvu(config-if)# description ZmenaPopisu
ZmenaNazvu(config-if)# end

ZmenaNazvu#

Predtym, ako obnovime povodny stav systému zo zadchytného bodu (NovyBod), vzajomne
porovname konfiguracie zo zachytného bodu a aktualnej beZiacej konfiguracie:

ZmenaNazvu# show diff rollback-patch checkpoint NovyBod running-config
Collecting Running-Config
#Generating Rollback Patch

-~
-~

~

hostname ZmenaNazvu

~

interface Ethernet2/1

description ZmenaPopisu



Na aplikaciu povodnej konfiguracie zo zachytného bodu (NovyBod) pouZijeme tento prikaz:

ZmenaNazvu# rollback running-config checkpoint NovyBod verbose
Note: Applying config parallelly may fail Rollback verification
Collecting Running-Config

#Generating Rollback Patch

Executing Rollback Patch

“conf t°

“interface Ethernet2/1"

"no description ZmenaPopisu®
“exit”

“hostname Nexus"

Generating Running-config for verification
Generating Patch for verification

Verification is Successful.

Rollback completed successfully.
Lokalnu databazu zachytnych bodov je mozné ru¢ne vymazat prikazom:
Nexus# clear checkpoint database

Done

Zakladné parametre funkcie Configuration Checkpoint & Rollback

V predoslej Casti sme si stru¢ne popisali zakladni ¢innost’ modulu Configuration Checkpoint &
Rollback, d’alej si bliZSie popiSeme ttto funkciu.

- Zachytné body (Checkpoints) sa ukladaju do internej systémovej databazy, ktora nie je dostupna
pre beZzného uZivatel'a

- Zachytné body su perzistentné a synchronizované medzi riadiacimi Supervisor modulmi

- Maximalny pocet vytvorenych zachytnych bodov je 10 (d'alSie body sa cyklicky prepisujui)

- Zachytny bod nieje moZné importovat na iné Nexus zariadenie, ako to, na ktorom bol vytvoreny
- V danom casovom useku mé6Ze len jeden uzZivatel’ vykonavat’ ¢innost’ Checkpoint & Rollback
- Zachytné body sa zmaZzu zo systémovej databazy pouZitim prikazov write erase a reload
- Zachytné body su lokalne pre dané NX-OS zariadenie (Switch)

- Nazvy zachytnych bodov musia byt’ unikatne



- Funkcia Reollback je dostupna aj zo stuborového tloZiska Bootflash (na toto tloZisko sa

nevztahuje limit 10 zachytnych bodov), pomocou nasledujiceho prikazu vytvorime checkpoint
checkpoint file bootflash:DalsiBod

- Zachytné body sa d’alej vytvaraju automaticky pri tychto zmenach:

1. Vypnutim danej funkcie systému (Feature) pomocou prikazu no feature
2. Vypr3anie licencie pre danu funkciu systému
3. Vypnutim inStancie L3 smerovacieho protokolu

- Funkcia Rollback ma tieto d'alSie parametre:

1. Parameter atomic je predvolend moznost,, ktora aplikuje zachytny bod, ak nedoslo ku Ziadnej
chybe

2. Parameter verbose vypiSe postupnost’ prikazov, ktoré sa aplikuji z daného zachytného bodu

3. Parameter best-ef fort ignoruje akékol'vek chyby a aplikuje zachytny bod

4. Pparameter stop-at-first-failure aplikuje zachytny bod po prvi chybu

V tomto blogu sme si predstavili modul systému NX-OS, ktory zabezpecuje ochranu a rychly
navrat k povodnej funk¢nej konfiguracii. Tento a d’alSie moduly operacného systému zabezpecuji
spolahlivy chod siet'ovej infrastruktiry v datovych centrach spolocnosti VNET. Mate aj vy d’alSie
typy a postrehy pre systém NX-OS? Pokojne sa s nimi podel'te v komentaroch.



