Ako sa natrvalo "neodrezat’" pri konfiguracii systému Cisco I0S?!

Clovek je tvor omylny a tak vSetci IT admini dobre poznajt historky typu ,,Veselo si konfigurujem
router a zrazu zistujem, Ze som odpojeny od zariadenia“. Pokial sa jedna o zariadenie poloZené na
stole, resp. na dosah ruky, nie je to také zlé. Ak je vSak zariadenie vzdialené stovky kilometrov,
niekde v utrobach datového centra, uz to nie je taka prijemna situacia. V tomto blogu si ukazeme,
ako takymto situdcidm predchadzat’ v operacnom systéme Cisco 10OS.

Viaceri si urcite spomenu na stary trik s prikazom reload in. Treba uznat, Ze v minulosti nebola
ind moZnost', avSak vyvoj pokrocil a reStartovat’ celé zariadenie v produkénom nasadeni nie je prave
doporuceny postup. Ziadosti administratorov boli vyslySané a do systému Cisco IOS bola nasadené
funkcia Configuration Rollback (Revert). Tato funkcionalita ma viacero moZnosti, v ¢lanku si
ukaZzeme zakladné pouZitie v prevencii proti nechcenému a trvalému odpojeniu od zariadenia.

Na zaciatku je potrebné aktivovat funkciu Configuration Archive. V tejto prikazovej sekvencii
nakonfigurujeme konfiguracny archiv, ktory bude ukladat’ verzie konfiguracie na lokalne Flash
uloZzisko zariadenia, s cyklickou histdriou 10 suborov:

Router#configure terminal

Router (config)#archive

Router (config-archive)#path flash:
Router (config-archive) #maximum 10
Router (config-archive) #end
Router#write

Zmena zauZzivaného postupu nastava pri vstupe do globalneho konfiguracného reZimu, kde
aktivujeme tzv. Revert Timer. Ten urcuje, po akom Case sa konfiguracia zariadenia vrati do stavu
pred vstupom do tohto ,,podmieneného* konfiguracného rezimu, pokial ju explicitne nepotvrdime.

Nasledujicim prikazom vstiipime do globalneho konfiguracného rezimu, ktory sa po 2 minttach
vrati do povodného stavu, ak konfiguracné zmeny rucne nepotvrdime:

Routerf#configure terminal revert timer 2



Stav a typ Casovaca overime prikazom:

Router#show archive config rollback timer

Konfiguracné zmeny potvrdime nasledujicim prikazom:

Router#configure confirm

Navrat k povodnej konfiguracii moéZeme spustit’ aj ru¢ne prikazom:

Routerf#configure revert now

Ak dopredu nevieme, kol'ko budd trvat naSe konfiguracné zmeny, moZeme prikaz doplnit’ o
kI'icové slovo idle. Tym zabezpecime, Ze Reollback Casovac sa spusti aZ po urCenom Case ne-
aktivity v terminaly:

Router#configure terminal revert timer idle 2

Neda sa prehliadnut’, Ze pouZity prikaz je pomerne zdlhavy. To si méZeme ul'ah¢it’ vytvorenim
prikazového aliasu s ndzvom napr. confrev:

Router (config)#alias exec confrev configure terminal revert timer idle
A nasledne prikazovy alias pouZijeme (aktivujeme Idle Rollback na 5 mintt):
Router#confrev 5

Na zaver pripominam, Ze netreba zabudnit' na potvrdenie vykonanych zmien v konfiguracii.
Chéapem, Ze to chce trocha cviku. Treba si zvyknut na mierne odliSny postup pri zaciatku a
ukoncovani konfiguracnych prac. Myslim si vSak, Ze tato snaha stoji za to a ocenia ju aj vasi klienti.
Poznate d’alSie podobné triky? Podel'te sa prosim s nami v komentaroch.

Ako prilohu si ukdZeme postupnost’ prikazov a vypisov z termindlu pri pouZiti funkcie
Configuration Idle Rollback na jednoduchej testovacej topologii:

ethd Gidjo é
k S

test-PC Router

Pripojime a prihlasime sa na zariadenie protokolom SSHv2:
test-PC#ssh spravca@l10.1.1.1

Password:

Router#

Zapneme logovacie vypisy do aktivnej SSH relacie:

Router#terminal monitor



Vsttipime do globalneho konfigura¢ného reZimu s pouZitim funkcie Configuration Idle Rollback:

Router#configure terminal revert timer idle 2

Rollback Confirmed Change: Backing up current running config to flash:-
Jan-23-11-58-01.789-6

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)#

*Jan 23 11:58:04.688: %ARCHIVE_DIFF-5-ROLLBK_CNFMD_ CHG BACKUP: Backing
up current running config to flash:-Jan-23-11-58-01.789-6

*Jan 23 11:58:04.689: 3ARCHIVE DIFF-5-ROLLBK CNFMD CHG_START IDLETIMER:
User: spravca(Priv: 15, View: 0): Scheduled to rollback to config
flash:-Jdan-23-11-58-01.789-6 if session has been idle for 2 minutes

Vykoname vidite'nu zmenu konfiguracie a imyselne nechame prikazovu riadku necinnu:

Router (config) #hostname NovaZmena

NovaZmena (config) #

*Jan 23 12:04:26.234: $ARCHIVE DIFF-5-

ROLLBK CNFMD _CHG WARNING IDLETIMER: User spravca on tty 578 has been
idle for 1 minutes. System will rollback to config flash:-Jan-23-11-58-

01.789-6 in oneminute if it continues to be idle. Enter "configure
confirm" if you wish to keep what you've configured

Néasledne mozeme vidiet, ako sa zariadenie automaticky vratilo ku konfiguracii pred vstupom do
globalneho konfigura¢ného rezZimu:

*Jan 23 12:05:26.227: %ARCHIVE DIFF-5-ROLLBK CNFMD CHG_ ROLLBACK START:
Start rolling to: flash:-Jan-23-11-58-01.789-6

*Jan 23 12:05:26.241: Rollback:Acquired Configuration lock.

Router#



