10 KROKOV K VYSSEJ BEZPECNOSTI SYSTEMU
CISCO I0S

Je to zial kruta realita, ze takmer kazdy den Citame alebo poCuvame spravy o réznych
utokoch na IT infrastrukturu malych ale aj velkych spolo€nosti. Musime sa zmierit' s
faktom, zZe nie kazdy pouzivatel na sieti ma dobré umysly. Nezostava nam nic¢ iné, ako
zapracovat' na vysSej bezpecnosti nam zverenych systémov a zariadeni. V tomto blogu sa
pozrieme na 10 moznych krokov ako zvysit bezpecnost sietového operacného systému
Cisco 10S.

1. AKTIVACIA FUNKCIE SIFROVANIA SYSTEMOVYCH HESIEL

Tento globalny konfiguracny prikaz automaticky zaSifruje hesla v aktivnej bezi konfiguracii
zariadenia so systémom 10S. Kedze je vSak pouzita Sifra pomerne slaba, tato funkcia
zabranuje len nahodnému pozorovatelovi precitat nepozorovane heslo. Konfiguraciu
zariadenia je stale potrebné dokladne chranit pred unikom.

Router (config)#service password-encryption

VYPNUTIE FUNKCIE MANUALNEJ OBNOVY HESLA (PASSWORD RECOVERY)

Ak ma sietové zariadenie dostupny tzv. konzolovy port, je mozné pre kazdu osobu s
fyzickym pristupom k tomuto portu vykonat proceduru na obnovu hesla (Password
Recovery). Tymto krokom sa mbze neopravnena osoba dostat’ ku konfiguracii zariadenia a
ziskat' tak citlivé informacie. V systéme 10S je mozné tuto proceduru deaktivovat
uvedenym konfiguratnym prikazom. Pripominam, Ze je vhodné mat offline zalohu
konfiguracie zariadenia, pretoZe pri obnove hesla systém automaticky zmazZe pdvodnu
konfiguraciu.

Router (config)#no service password-recovery

2. VYPNUTIE NEPOTREBNYCH SIETOVYCH SLUZIEB

Sietovy systém I0S poskytuje viacero sietovych sluzieb a protokolov. Ak vSak tieto sluzby
nevyuzivame, mozu posluzit ako dalsi spdsob utoku (Attack Vector). Samozrejme, treba si
dbkladne zvazit, ktoré sietove sluzby vyuzivame na zariadeni, aby sme neprerusili ich
produkénu ¢innost’ a funkciu.

PRIKAZ VYPNE SLUZBU TCP-SMALL-SERVERS

Router(config)#no service tcp-small-servers

PRIKAZ VYPNE SLUZBU UDP-SMALL-SERVERS

Router(config)#no service udp-small-servers

PRIKAZ VYPNE SLUZBU FINGER PROTOCOL

Router(config)#no ip finger



PRIKAZ VYPNE SLUZBU BOOTP SERVER

Router(config)#no ip bootp server

PRIKAZ FILTRUJE PRIJATE PAKETY BOOTP PROTOKOLU
Router (config)#ip dhcp bootp ignore

PRIKAZ VYPNE SLUZBU DHCP SERVER A RELAY

Router (config)#no service dhcp

PRIKAZ VYPNE FUNKCIU DNS PREKLADOV (LEN NA ROUTERI)
Router(config)#no ip domain-lookup

PRIKAZ VYPNE SLUZBU X.25 PACKET ASSEMBLER/DISASSEMBLER
Router (config)#no service pad

PRIKAZ VYPNE SLUZBU HTTP SERVER

Router(config)#no ip http server

PRIKAZ VYPNE SLUZBU HTTPS SERVER

Router(config)#no ip http secure-server

PRIKAZ VYPNE SLUZBU PROTOKOLU CDP

Router (config)#no cdp run
PRIKAZ VYPNE SLUZBU PROTOKOLU LLDP

Router(config)#no 1lldp run

PRIKAZ VYPNE SLUZBU SMART INSTALL VSTACK

Router (config)#no vstack

PRIKAZ NA SIETOVOM ROZHRANI VYPNE SLUZBU PROTOKOLU MOP

Router(config-if)#no mop enabled

3. ZAPNUTIE FUNKCIE NA UDRZIAVANIE TCP RELACIi (TCP KEEPALIVE)

Tieto globalne konfiguracéné prikazy aktivuju funkciu TCP Keepalive, ktora udrziava aktivne
TCP relacie a zabranuje vzniku tzv. ,half-open” a ,orphaned” TCP relacii, ktoré sa daju

zneuzit' na vyCerpanie sietovych a vypoctovych zdrojov zariadenia.
Router (config)#service tcp-keepalives-in

Router (config)#service tcp-keepalives-out



4. NASTAVENIE CASOVACA EXEC TIMEOUT

Stava sa, ze administrator konfiguruje zariadenie alebo vykonava diagnostiku a nahle
musi odist. Ak by nechal aktivne pripojenie na odomknutom PC, okoloidica neopravnena
osoba méze nan ziskat plny pristup. Tato konfiguracia zabezpeci, Ze relacia sa po 5
minutach a 30 sekundach necinnosti automaticky odpoji.

Router(config)#line vty O 15
Router (config-line)#exec-timeout 5 30

5. POUZITIE NA MANAZMENT ZARIADENIA PROTOKOL SSHv2

Niekomu mozno pripada pouzivanie protokolu SSHv2 ako uplna samozrejmost, Zial
musim konStatovat, Zze eSte stale sa stretdvam so zariadeniami s nakonfigurovanym
manazmentovym protokolom SSHv1 ba dokonca aj Telnet, ¢o uz je naozaj riskantné. Ako
hovori klasik, opakovanie je matka mudrosti.

Router (config)#hostname Router

Router (config)#ip domain-name example.com

Router (config)#crypto key generate rsa modulus 2048

Router (config)#ip ssh time-out 60

Router (config)#ip ssh authentication-retries 3
Router(config)#ip ssh source-interface GigabitEthernet 0/1
Router(config)#ip ssh version 2

Router (config)#ip ssh dh min size 4096

Router(config)#line vty O 15

Router (config-line)#transport input ssh

6. VYPNUTIE ASYNCHRONNEHO AUXILIARY (AUX) PORTU

Tento fyzicky port sa da zneuzZit na neopravneny utok na sietové zariadenie, je preto
vhodné ho vypnut. Na vypnutie portu pouzijeme nasledujucu prikazovu sekvenciu.

Router(config)#line aux O

Router (config-line)#transport input none
Router (config-line)#transport output none
Router (config-line)#no exec

Router (config-line)#exec-timeout 0 1
Router (config-line)#no password



7. FILTROVANIE MANAZMENTOVEHO PRISTUPU

Nechavat otvoreny manazmentovy pristup SSHv2 do celého sveta naozaj nie je dobry
napad. Je preto vhodné definovat si zoznam povolenych IP adries a rozsahov, ktoré mézu
pristupovat na SSHv2 server zariadenia. PouZzijeme nasledujuce prikazy.

Router (config)#ip access-list standard LINE-VTY-SSH-FILTER-IN
Router (config-std-nacl)#permit host 192.168.1.10

Router (config-std-nacl)#permit ip 192.168.2.0 0.0.0.255
Router (config-std-nacl)#line vty O 15

Router (config-line)#access-class LINE-VTY-SSH-FILTER-IN in

8. REZERVACIA OPERACNEJ PAMATE PRE KONZOLOVY PRISTUP

Pri utoku typu DDoS (Distributed Denial of Service), na sietové zariadenie, mbéze byt velky
problém pristupovat’ na jeho manazmentové rozhranie, kedZe vacsina jeho vypoctovych
zdrojov je vyCerpanych faloSnymi poziadavkami uto¢nikov. Je vSak mozné rezervovat' Cast
operacnej pamate zariadenia prave na konzolovy manazment zariadenia. V tomto priklade
rezervujeme 4096 KiB pamate.

Router (config)#memory reserve console 4096

9 .ZABEZPECENIE SIETOVYCH IP ROZHRANI

Na sietovych rozhraniach s IP konfiguraciou su v systéme |IOS automaticky aktivované
funkcie, ktoré sa zvyCajne nevyuzivaju, ale opat sa daju zneuzit na viacero Skodlivych
utokov. Je preto vhodné ich deaktivovat.

Router(config-if)#no ip unreachables
Router(config-if)#no ip redirects
Router(config-if)#no ip proxy-arp

10. VYPNUTIE FUNKCIE ZDROJOVEHO IP SMEROVANIA (SOURCE ROUTING)

Pomocou S$pecialnych IP paketov s nastavenym ,IP Options® priznakom je mozné
smerovat sietovu prevadzku neoCakavanou cestou a tak obchadzat bezpeénostné
opatrenia ako su napr. firewally alebo UTM (Unified Threat Management) zariadenia. Tato
funkcia sa vypina nasledovnym globalnym konfiguranym prikazom.

Router (config-if)#no ip source-route



Asi nikoho z vas neprekvapim, ked napiSem, Ze toto v Ziadnom pripade nie je
vycCerpavajuci zoznam bezpecénostnych krokov. Samozrejme, postupov na zabezpecenie
systému IOS je viac a vychadzaju z jeho konkrétnej konfiguracie pre danu aplikaciu. Tento
blog poskytol zakladné minimum bezpecnej konfiguracie systému Cisco |0S. Urcite viete
aj o dalsich moznostiach zabezpecCenia, prosim nevahajte a podelte sa o0 ne v
komentaroch.



